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Opozorilo uporabnikom v zvezi z
virtualnimi valutami

Povzetek

Evropski bancni organ (EBA) izdaja to opozorilo da bi izpostavil morebitna tveganja, s katerimi
se lahko srecate, ce virtualne valute, kot je bitcoin, kupujete, hranite ali trgujete z njimi.
Virtualne valute se Se dalje pojavljajo v naslovnicah ¢asopisov in so vedno bolj priljubljene.

Vendar se morate zavedati tveganj, povezanih z njimi, vkljuéno z izgubo denarja. Ne obstajajo
nobeni regulativni zascitni ukrepi, ki bi vam povrnili izgube, ce platforma, na kateri menjate ali
hranite svoje virtualne valute, propade ali preneha poslovati.

Medtem ko EBA preucuje vsa pomembna vprasanja, povezana z virtualnimi valutami, da bi
ugotovila, ali jih je mogoce regulirati in nadzorovati in ali bi to bilo treba poceti, vam svetujemo,
da se seznanite s tveganji, povezanimi z njimi.

Kaj so virtualne valute?

Virtualna valuta je oblika nereguliranega digitalnega denarja, ki ga centralna banka ne izda ali zanj
ne jamci in se lahko uporablja kot placilno sredstvo. Virtualne valute so se pojavljale v razli¢nih
oblikah; sprva kot valute v spletnih okoljih ra¢unalniskih iger in druzabnih omrezij, nato so se
razvile v placilno sredstvo, ki je bilo sprejeto ,zunaj spleta“ ali v ,resnicnem Zivljenju“. Uporaba
virtualnih valut kot sredstva za placilo blaga in storitev v trgovini na drobno, restavracijah in
zabaviscih postaja vedno bolj dostopna. Za te transakcije obi¢ajno ni treba placati pristojbin ali
dajatev, banka pa vanje ni vkljué¢ena.

V zadnjem casu je virtualna valuta ,bitcoin” pripravila teren novi generaciji decentraliziranih
virtualnih valut, ki jih izdajajo uporabniki sami in se pogosto imenujejo tudi kriptovalute. Po tem
ko je bitcoin nedavno zrasel, mu je sledilo na ducate drugih virtualnih valut.

Kako deluje?

Virtualne valute, kot je na primer bitcoin, je mogoce kupiti na menjalni platformi z obicajnim
denarjem. Te se potem prenesejo na osebni bitcoinov ra¢un, ki se imenuje , digitalna denarnica“.
Uporabniki lahko s to denarnico bitcoine posljejo prek spleta komur koli, ki jih Zeli sprejeti, ali jih
ponovno zamenjajo v tradicionalno valuto (kot so euro, funt ali dolar).
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Novi bitcoini se ustvarjajo na spletu z racunalnisko intenzivno programsko opremo, znano pod
imenom ,rudarji bitcoinov”. Ta programska oprema omogoca uporabnikom ,rudarjenje” manjsih
zneskov valute z reSevanjem namerno zapletenih algoritmov. Povecanje zaloge denarja pa je
doloceno, zato se sproscajo samo majhne vsote.

Katerih tveganj se morate zavedati?

Evropski bancni organ je opredelil ve¢ znacilnosti in tveganj, ki bi se jih morali zavedati, ce
virtualne valute kupujete, imate ali trgujete z njimi.

Svoj denar lahko izgubite na menjalni platformi

Virtualne valute lahko kupite neposredno od nekoga, ki jih ima, ali prek menjalne platforme. Te
platforme so obicajno neregulirane. Veckrat se je Ze zgodilo, da so propadle ali prenehale
poslovati — v nekaj primerih zaradi vdora tretjih oseb v rac¢unalnik. Evropski bancni organ je bil
obvescen, da uporabniki nenehno izgubljajo velike vsote denarija, ki jih imajo na teh platformah.

Zavedati bi se morali dejstva, da menjalne platforme niso banke, ki imajo svojo virtualno valuto
kot polog. Ce menjalna platforma izgubi denar ali propade, ne obstaja posebno pravno varstvo —
na primer prek sistema zajamcenih vlog — ki vam povrne izgube iz financnih sredstev, ki ste jih
morda imeli na menjalni platformi, tudi ¢e je menjava registrirana pri nacionalnem organu.

Vas denar vam lahko ukradejo iz vase digitalne denarnice

Po tem, ko ste kupili virtualno valuto, se ta shrani v ,digitalni denarnici“ na racunalniku,
prenosniku ali pametnem telefonu. Digitalne denarnice imajo javni klju¢ in zasebni klju¢ ali geslo,
ki vam omogoca dostop do njih. Niso pa varne pred hekerji. Zato vam lahko podobno kot pri
obicajnih denarnicah denar ukradejo iz vase digitalne denarnice. Porocalo se je o primerih, ko so
uporabniki izgubili virtualno valuto v znesku ve¢ kot milijon ameriskih dolarjev, z malo mozZnosti,
da bi jih dobili nazaj.

Ce izgubite klju¢ ali geslo za va$o digitalno denarnico, bi lahko bila vasa virtualna valuta za vedno
izgubljena. Ne obstajajo centralni organi, ki bi shranjevali gesla ali izdajali nadomestna gesla.

Ce uporabljate virtualne valute kot placilno sredstvo, niste zas¢iteni

Ce uporabljate virtualne valute kot sredstvo za placilo blaga in storitev, vas v skladu z zakonodajo
EU ne $¢iti nobena pravica do povracila, kot je to na primer pri prenosih iz obi¢ajnega bancnega ali
drugega placilnega racuna. Nedovoljene ali nepravilne bremenitve iz digitalne denarnice zato
obi¢ajno ni mogoce razveljaviti. Prav tako ni trajno zajamceno, da bodo trgovci na drobno
sprejemali virtualne valute, saj je to odvisno od njihove presoje in/ali pogodbenih dogovorov, ki
lahko kadar koli prenehajo brez odpovednega roka.
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Vrednost vase virtualne valute se lahko hitro spremeni ali celo pade na ni¢

Cena bitcoinov in drugih virtualnih valut se je zelo zvisala. To je spodbudilo nekatere uporabnike,
da so se odlodili za nalozbo vanje. Vendar pa morate vedeti, da je vrednost virtualnih valut zelo
spremenljiva in se lahko hitro zniza ali zvisa. Ce bi se priljubljenost dolo¢ene virtualne valute
zmanjsala, na primer zaradi povecanja priljubljenosti druge virtualne valute, bi se njena vrednost
prav lahko hitro in za stalno znizala.

Nestanovitnost cene valut vas prizadene, ¢e kupite virtualne valute kot placilno sredstvo: ne
morete biti prepri¢ani, da bo vrednost vasih sredstev v virtualni valuti ostala v glavnem
nespremenjena, tako kot ste lahko pri denarju, ki ga vplacate na obicajni bancni ali placilni racun,
izrazenem v obicajni valuti.

Transakcije v virtualni valuti se lahko zlorabijo za kriminalne dejavnosti, vkljucno s
pranjem denarja

Transakcije v virtualnih valutah so javne, imetniki in prejemniki teh transakcij pa ne. Transakcije so
v glavnem nesledljive in zagotavljajo uporabnikom virtualne valute visoko raven anonimnosti.
Zato je mogocCe, da se bo mreza virtualnih valut uporabljala za transakcije, povezane s
kriminalnimi dejavnostmi, vklju¢no s pranjem denarja. Ta zloraba vas lahko prizadene, saj se
organi kazenskega pregona lahko odlocijo, da menjalno platformo zaprejo in vam preprecijo
dostop do financnih sredstev, ki jih imate na platformi, ali njihovo uporabo.

Za vas lahko veljajo davéne obveznosti

Vedeti morate, da je lahko lastnistvo virtualne valute obdavéeno na primer z davkom na dodano
vrednost ali davkom na kapitalski dobi¢ek. Ce uporabljate virtualne valute, morate preveriti, ali so
v vasi drzavi obdavcene.

Kaj lahko storite, da se zavarujete?

Ce kupujete virtualne valute, vam priporo¢amo, da se v celoti seznanite z njihovimi posebnimi
znacilnostmi in jih dojamete. Ne uporabite ,resnicnega“ denarja, za katerega si ne morete
privosciti, da ga izgubite.

S svojo digitalno denarnico morate ravnati enako previdno kot z obi¢ajno denarnico. V njej ne bi
smeli hraniti velikih vsot denarja za daljsi ¢as, prav tako pa bi morali z njo ravnati varno in
zanesljivo. Prav tako bi se morali pozanimati glede lastnistva, poslovnega modela in preglednosti
menjalnih platform, ki jih nameravate uporabiti, ter kako jih dojema javnost.




